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1. Tarkoitus

Kyrel Oy:n hankintatoimen tavoitteena on varmistaa tuotannon ja liikketoiminnan tarpeisiin laaduk-
kaat, oikea-aikaiset ja kilpailukykyiset hankinnat vastuullisesti, lapinakyvasti ja liiketoiminnan jatku-

vuutta tukien.

2. Soveltamisala

Tata hankintapolitiikkaa sovelletaan kaikkiin Kyrel Oy:n hankintoihin, toimittajavalintoihin, toimitta-

jahallintaan ja toimittajasuhteisiin.

3. Hankinnan periaatteet

Kyrel Oy toimii hankinnoissaan rehellisesti, avoimesti ja tasapuolisesti sekd noudattaa soveltuvaa
lainsaadantoa, viranomaisvaatimuksia ja hyvaa liiketoimintatapaa.

Hankintapaatoksissa huomioidaan hinnan, laadun, toimituskyvyn ja teknisen soveltuvuuden lisaksi
vastuullisuusnakdkohdat.

Kyrel Oy suosii pitkdjanteista yhteistyota sellaisten toimittajien kanssa, jotka sitoutuvat jatkuvaan

parantamiseen, vastuullisuuteen ja toimitusvarmuuteen.

4. Vastuullinen hankinta

Kyrel Oy edellyttaa toimittajiltaan ymparisto- ja sosiaalista vastuullisuutta seka eettisesti kestavaa
toimintaa. Toimittajien tulee noudattaa Kyrel Oy:n toimittajavaatimuksia ja sitoutua Supplier Code

of Conduct -asiakirjaan tai osoittaa noudattavansa vastaavan sisaltodista omaa toimintaperiaatetta.

Vastuullisuusvaatimukset kattavat vahintaan:

e lakien ja sdadosten noudattaminen

e ihmisoikeuksien kunnioittaminen

e tyOolosuhteet, tyoterveys ja -turvallisuus

e syrjinnan, hairinnan, pakkotydn, ihmiskaupan ja lapsityon kielto

e liiketoiminnan eettisyys, lahjonnan ja korruption torjunta

e ympadristovaikutusten hallinta, mukaan lukien energian, materiaalien, veden, paastojen ja jattei-
den hallinta

e tietojen, luottamuksellisen aineiston ja immateriaalioikeuksien asianmukainen suojaaminen

e vastuullisuusvaatimusten ulottaminen toimittajan omaan alihankintaketjuun

Lisaksi toimittajilta edellytetdan, ettd ne yllapitavat asianmukaisia tieto- ja kyberturvallisuuskadytan-
t6ja, jotka ovat oikeassa suhteessa tuotteisiin, palveluihin, tietoihin, jarjestelmiin ja toimitusketjui-
hin liittyviin riskeihin.

________-_



https://www.kyrel.fi/wp-content/uploads/2024/11/Supplier-Code-of-Conduct80.pdf
https://www.kyrel.fi/wp-content/uploads/2024/11/Supplier-Code-of-Conduct80.pdf
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Vaatimukset voivat tarvittaessa sisaltaa esimerkiksi:

e toimitusketjun turvallisuuden seka suoriin toimittajiin ja palveluntarjoajiin liittyvien kyberturval-
lisuusriskien hallinnan

o verkko- ja tietojarjestelmien turvallisuuden hankinnassa, kehityksessa ja yllapidossa, mukaan lu-
kien haavoittuvuuksien kasittely ja tarvittaessa koordinoitu haavoittuvuuksien julkistaminen

e poikkeamien kasittelyn seka toiminnan jatkuvuus- ja palautumiskyvykkyydet

e paasynhallinnan, omaisuuden hallinnan seka Kyrel Oy:n puolesta kasiteltavien tietojen suojaa-
misen

e kyberhygienian peruskdytannét, asiaankuuluvan henkildston tietoisuuden seka tarvitta-
essa kryptografian ja suojattujen viestintakaytantdjen kayton

e asianmukaiset tietoturvakontrollit ICT- ja pilvipalveluihin liittyvissa toimittajasuhteissa

5. Vastuullisuus osana toimittajavalintaa ja -hallintaa

Kyrel Oy arvioi toimittajia ja hankintoja riskiperusteisesti. Arvioinnissa voidaan huomioida esimer-
kiksi toimittajan toimiala, sijainti, toimitusketjun rakenne, hankittavat materiaalit, vastuullisuusriskit,
liiketoimintakriittisyys seka tarvittaessa tietoturva- ja kyberturvallisuusriskit, jotka liittyvat toimitta-
jan kayttooikeuksiin, ICT-riippuvuuksiin, pilvipalveluihin, tietojen kasittelyyn, palveluiden jatkuvuu-
teen seka toimittajan tuotteiden ja palveluiden turvallisuustasoon.

Kyrel Oy:n toiminnan kannalta olennaisten suorien toimittajien ja palveluntarjoajien osalta arvioin-
nissa voidaan huomioida myds toimittajakohtaiset haavoittuvuudet, turvallisuuskaytannét, turvalli-
set kehitysmenettelyt, poikkeamien hallintakyvykkyys seka toiminnan jatkuvuusjarjestelyt.

Arvioinnissa voidaan lisdksi huomioida toimittajan tuotteiden ja palveluiden yleinen laatu ja re-
silienssi, mukaan lukien asiaankuuluvat kyberturvallisuuskdytannot ja tarvittaessa turvalliset kehitys-
menettelyt.

Vastuullisuus on osa toimittajien valintaa, hyvaksyntaa, seurantaa ja yhteistydn jatkuvaa kehitta-
mista. Kyrel Oy voi pyytaa toimittajalta vastuullisuuteen liittyvia selvityksia, vakuutuksia, sertifikaat-
teja, raportteja tai muuta dokumentoitua nayttda vaatimusten tayttamisesta.

Kyrel Oy voi yllapitaa toimittajien hyvaksymis- ja arviointimenettelyja, joihin sisaltyvat riskiperustei-
nen due diligence -arviointi, toimittajaluokittelu, hyvaksyttyjen toimittajien lista tai vastaava toimit-
tajarekisteri sekd dokumentoidun naytén kerdaminen vastuullisuus-, tietoturva- ja saédntelyvaati-
musten tayttymisesta.

Kyrel Oy voi lisaksi tarvittaessa arvioida toimittajan kayttooikeuksien asianmukaisuutta, kriittisia toi-
mittajapalveluja seka toimittajan turvallisuuden tasoa koko toimittajasuhteen elinkaaren ajan.

________-_
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6. Vastuullisuuslausekkeet toimittajasopimuksissa

Kyrel Oy sisallyttda olennaiset ymparist6on, tyd- ja ihmisoikeuksiin seka lilketoiminnan eettisyyteen
liittyvat vaatimukset toimittajasopimuksiin tai niiden liitteisiin.

Toimittajasopimuksissa voidaan edellyttaa, etta toimittaja:

e sitoutuu noudattamaan Kyrel Oy:n vastuullisuusvaatimuksia ja Supplier Code of Conduct-asia-

kirjaa tai vastaavia vaatimuksia
o yllapitad menettelyja vaatimusten toteuttamiseksi
e toimittaa pyydettdessa nayttda vaatimusten tayttymisesta
e korjaa havaitut poikkeamat sovitussa aikataulussa
e velvoittaa omat alihankkijansa noudattamaan vastaavia vastuullisuusvaatimuksia
o yllapitaa riskeihin ndhden oikeasuhtaisia tieto- ja kyberturvallisuuskontrolleja

¢ ilmoittaa Kyrel Oy:lle ilman aiheetonta viivytysta merkittavista tietoturvapoikkeamista, haavoit-
tuvuuksista tai hairidista, jotka voivat vaikuttaa Kyrel Oy:hyn, sen tietoihin, tuotteisiin, palvelui-

hin tai toimitusketjuun

e hallita toimittajan henkildston kayttdoikeuksia, etuoikeutettuja kayttooikeuksia ja paasya tietoi-

hin tarpeellisuusperiaatteen mukaisesti

e toimittaa kohtuullisessa laajuudessa tietoja ICT-tuotteiden, palveluiden, pilvipalveluiden ja

olennaisten toimitusketjuriippuvuuksien turvallisuudesta

¢ ilmoittaa Kyrel Oy:lle olennaisista muutoksista, jotka koskevat toimittajan palveluita, alihankki-
joita, valmistuspaikkoja, ICT-ymparistda tai turvallisuustasoa silloin, kun muutokset voivat vai-

kuttaa riskiin

e tukea auditointeja, arviointeja ja muita kohtuullisia due diligence -toimia, jotka liittyvat vastuul-

lisuuteen, tietoturvaan, kyberturvallisuuteen ja sdantelyvaatimusten noudattamiseen
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7. Seuranta, arvioinnit ja auditoinnit

Kyrel Oy seuraa toimittajien vastuullisuusvaatimusten toteutumista osana toimittajahallintaa.
Seuranta voi sisaltaa esimerkiksi toimittaja-arviointeja, itsearviointeja, dokumenttitarkastuksia, vas-
tuullisuuskyselyita, kehityskeskusteluja, korjaavien toimenpiteiden seurantaa seka tarvittaessa audi-
tointeja.

Kyrel Oy:lla on oikeus pyytaa toimittajalta lisdselvityksia ja tarvittaessa kohdistaa tehostettu seu-
ranta korkeamman riskin toimittajiin. Tarvittaessa seuranta voi sisaltdaa myds toimittajan tietoturva-
suorituskyvyn, poikkeamabhistorian, jatkuvuuskyvykkyyden, kriittisten toimittajapalveluiden muutos-
ten seka Kyrel Oy:n tietoihin, jarjestelmiin tai tiloihin kohdistuvien kayttdoikeuksien jatkuvan asian-

mukaisuuden arviointia.

8. Poikkeamat ja korjaavat toimenpiteet

Mikali toimittajan toiminnassa havaitaan taman politiikan tai sopimusvaatimusten vastaisia puut-
teita, Kyrel Oy voi edellyttaa korjaavaa toimenpidesuunnitelmaa ja sen toteuttamisen todentamista
sovitussa maaraajassa.

Olennaiset tai toistuvat rikkomukset voivat vaikuttaa toimittajan hyvaksyntaan, hankintapaatoksiin,

yhteistyon laajuuteen tai sopimussuhteen jatkumiseen.

9. Erityispiirteet sopimusvalmistuksessa

Kyrel Oy toimii sopimusvalmistajana ja kayttaa asiakkaidensa maarittamia valmistajia ja materiaa-

leja silta osin kuin asiakassopimukset tai asiakasvaatimukset nain edellyttavat.

Tasta huolimatta Kyrel Oy huomioi omassa hankinnassaan vastuullisuusvaatimukset niissa hankin-
takategorioissa ja toimittajasuhteissa, joihin yhtié voi vaikuttaa, seka edellyttaa toimittajiltaan so-

veltuvin osin taman politiikan mukaista toimintaa.

10. Hallinta ja yllapito

Téaman politiikan omistaa hankintatoimi. Politiikkaa tarkastellaan vahintdan vuosittain ja paivitetdaan
tarvittaessa liiketoiminnan, asiakasvaatimusten, lainsdadanndn, tietoturvavaatimusten ja vastuulli-
suusvaatimusten muuttuessa.

KYREL OY

________-_




